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I. Introducao

1. A prolacao, pelo Tribunal Constitucional, do Acérdio 464/2019,
vista do prisma de um observador exterior

O Acérdaio no 464/2019' segue-se a um anterior acérddo
sobre 0 mesmo tema, o Acérdio 403/2015, de 27 de Agosto, que é
expressamente citado como principal referéncia de fundamentacao (cfr,

* Este texto corresponde, no essencial, ao suporte escrito da interven¢do oral no III Seminario da
Associacao dos Assessores do Tribunal Constitucional, que teve lugar no dia 12 de Dezembro de 2019,
no Tribunal Constitucional. Por opcdo do Autor, o presente texto segue a ortografia anterior ao Acordo
Ortografico em vigor desde 2009.

! Neste Acérdao do Tribunal Constitucional, tirado em Plenario no dia 18 de Setembro de 2019, decidiu-se:
«Declarar a inconstitucionalidade, com forca obrigatoria geral, da norma constante do artigo 3.° da Lei Organica n.° 4/2017,
de 25 de agosto, na parte em que admite o acesso dos oficiais de informagaes do Servico de Informagoes de Seguranca (SIS) e do
Servico de Informacaes Estratégicas e de Defesa (SIED), relativamente a dados de base e de localizagdo de equipamento, quando
ndo ddo suporte a uma concreta comunicacdo, para efeitos de produgdo de informagdes necessdrias a salvaguarda da defesa
nacional e da seguranca interna, por violacdo dos artigos 26.% n.° 1, e 35.% n.* 1 e 4, em conjugagdo com o artigo 18.% n.c
2, da Constituicdo da Repuiblica Portuguesa; b) Nao declarar a inconstitucionalidade da norma constante do artigo 3.° da Lei
Organica n.° 4/2017, de 25 de agosto, na parte em que admite o acesso dos oficiais de informacdes destes servicos no ambito das
respetivas atribuicoes, relativamente a dados de base e de localizacdo de equipamento, quando nao dao suporte a uma concreta
comunicagdo, para efeitos de produgao de informacoes necessdrias a prevencao de atos de sabotagem, espionagem, terrorismo,
proliferacao de armas de destruicao macica e criminalidade altamente organizada; e c) Declarar a inconstitucionalidade,
com forca obrigatiria geral, da norma constante do artigo 4.° da Lei Organica n.° 4/2017, de 25 de agosto, por violagao do
disposto no artigo 34., n.° 4, da Constituicao, no que diz respeito ao acesso aos dados de trdfego que envolvem comunicagao
intersubjetiva, e por violacao do disposto nos artigos 26.% n.° 1 e 35.5, n.* 1 e 4, em conjugacao com o artigo 18.% n.° 2, todos
da Constituicdo, no que se refere ao acesso a dados de trdfego que nao envolvem comunicagdo intersubjetiva.»
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por exemplo, as pp. 27 e segs. do acérdao) e cujo relator acabou por ser o
mesmo (Conselheiro Lino Ribeiro). Observa-se, no entanto, um aumento
muito expressivo do nimero de declaracdes de voto apostas ao Acérdao n.c
464/2019, quando comparado com o Acérdao n.° 403/2015 (passou-se de
duas para onze declaracdes de voto, uma das quais conjunta, ou seja, em 4 anos,
assistimos a apresenta¢do de mais nove declara¢des de voto, de concordéncia,
de vencido ou de parcialmente vencido).

Esta matéria encontra-se legislada em muitos outros paises europeus,
a nivel constitucional e infra-constitucional, em que se admite o acesso a
metadados por parte dos Servicos de Informacdes respectivos (entre 28
paises europeus, Portugal é o Uinico que continua a ndo admitir esse acesso),
pelo que é de questionar: as disposi¢des constitucionais e legislativas desses
paises serdo assim tdo diferentes das normas que integram a legislacdo
portuguesa?

Tenhamos presente a evolucdo do terrorismo internacional nos
ultimos anos: os atentados continuam a ocorrer em diversos paises europeus,
com preocupante frequéncia, com um numero muito consideravel de
vitimas, carecendo tais atentados de ser prevenidos e combatidos mediante
a permanente partilha de informacdes entre Servicos de Informacdes,
designadamente europeus.?

Estaremos, entdo, a propdsito da prolagdo do Acérdio 464/2019,
perante a confirmacdo definitiva de uma posicdo anteriormente assumida
pelo Tribunal Constitucional, no Acérdio 403/2015, relativamente a
interpretacdo do artigo 34.° da Constituicdo, no sentido de este proibir o
acesso a metadados por parte dos Servicos de Informacdes, ou apenas perante
um eventual acérdio de transi¢do, destinado a preparar uma reavalia¢do
futura da posicao agora (re)assumida pelo mesmo Tribunal?

Seria a posicdo jurisprudencial do Tribunal Constitucional, agora
confirmada, a mesma, se tivesse havido, antes da prolacdo deste Acérdio, um
atentado em Portugal, & semelhanca e com a gravidade dos que tém ocorrido
em Franca, na Alemanha, na Bélgica, em Espanha ou no Reino Unido?

Estaremos nds em situacdo, como reza a Histéria, de discutir o
relevante problema do sexo dos anjos, enquanto os exércitos turcos,

* Segundo o European Union Terrorism Situation and Trend Report (TESAT) de 2018 (disponivel em
https://www.europol.europa.eu/), «In 2017, a total of 205 foiled, failed and completed terrorist attacks
were reported by nine EU Member Statesy (p. 9). «A total of 1219 persons were arrested on suspicion of being
involved in terrorism-related activities. Most arrestees (638) were male, against 123 female (...). Most arrests
occurred in France (373), Spain (78) and Germany (52). (...) The majority of arrested women (64%) held
the citizenship of an EU Member State and were born in the EU» (p. 56).
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comandados por um sultdo com apenas 21 anos de idade, de nome Maomé
II, acometem de assalto as muralhas de Constantinopla, como aconteceu
no domingo de Pentecostes, 29 de Maio, do ano da graca de 1453, assalto,
esse, que levou a queda do Império Bizantino, ou seja, do designado Império
Romano do Oriente?

2. O Sistema de Informacdes da Repiblica Portuguesa (SIRP):
principios a que obedece, limites a sua actuacio e sistemas de
fiscalizacao instituidos

2.1. O SIRP foi criado no seguimento do assassinato do médico Issam
Sartawi, membro da OLP (Organizagéo para a Libertacdo da Palestina), numa
reunido da Internacional Socialista, no dia 10 de Abril de 1983, no atrio do
Hotel Monte Choro, em Albufeira. O agressor conseguiu fugir e o atentado foi
mais tarde reivindicado pela organizacio Abu Nidal.’

O SIRP foi criado para produzir informagdes necessarias a preservagao
da seguranca interna e externa, bem como a independéncia e interesses
nacionais e a unidade e integridade do Estado (cfr. o artigo 2.0, n.° 2, da
Lei Quadro do SIRP - Lei n.0c 30/84, de 5 de Setembro). Os Servicos de
Informagdes nacionais integram:

- 0s Servicos de Informacdes internos (SIS - Servico de Informacoes de Seguran(;a)

- organismo incumbido da producio de informacdes que contribuam para a

salvaguarda da seguranca interna e a prevencio da sabotagem, do terrorismo, da

espionagem e a pratica de atos que, pela sua natureza, possam alterar ou destruir

o Estado de direito constitucionalmente estabelecido (Lei 30/84, artigo 21.");

- os Servico de Informacdes Externos (SIED - Servico de Informacdes

Estratégicas de Defesa) - organismo incumbido da producio de informacoes

que contribuam para a salvaguarda da independéncia nacional, dos interesses

nacionais e da seguranca externa do Estado Portugués (Lei 30/84, artigo 20.°).

Trata-se, pois, de Servicos da Republica, que lidam com areas tdo

* Em face do que perguntamos: sera que aprendemos devidamente com a nossa Histéria, uma vez que o
nosso pais foi palco de vérios atentados terroristas no passado? A este respeito, v. a declaracdo de voto do
Conselheiro Teles Pereira: «3.1.1.2. Com efeito, a sociedade portuguesa foi atingida nas décadas de 70/80
do século passado por diversos desafios a seguranga interna, protagonizados pelo fenémeno do terrorismo,
tanto internacional como de dmbito doméstico. Quanto a primeira dimensao (terrorismo internacional),
cabe salientar, no final dos anos 70 e comeco dos anos 80, de um ciclo de acdes, iniciado em novembro de
1979 com um atentado, que causou vitimas mortais, a0 Embaixador de Israel em Portugal, prolongando-se
esse ciclo até julho de 1983, com o ataque por um grupo arménio & Embaixada da Turquia (que provocou
7 mortos). Configurando terrorismo doméstico — descontando os fenémenos anteriores a 1976 (rede
bombista) -, foi a sociedade portuguesa atingida na década de 80 pela atuagdo de um grupo terrorista
nacional, as designadas Forcas Populares 25 de Abril (FP/25)» (cfr. p. 132 do Acérddo n.o 464/2019).
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sensiveis quanto a seguranga interna e externa do Estado portugués, o Estado
de Direito e a preservacio das instituicdes democréticas, bem como com a
pratica de actos particularmente gravosos para a seguranca de todos os que
residem em Portugal (cidadaos nacionais ou nao).

A existéncia de Servicos de Informacdes afigura-se como um dos
instrumentos indispensaveis para garantir a seguranca nacional, enquanto
tarefa fundamental do Estado, seguranca, essa, a que aludem os artigos 9.° e
27.0 da Constituicdo. Nessa medida, o decidido pelo Tribunal Constitucional,
no Acérdido n.0 464/2019, acaba por afectar significativamente interesses
essenciais do Estado Portugués.

De resto, tanto o Acérdio n.° 403/2015 como, no seu seguimento,
0 Acérddo n.c 464/2019, partem do pressuposto de que a intervencio dos
Servicos de Informacoes apenas tem lugar na fase da prevencdo criminal.
Mas serd que a actividade de recolha de informacoes, pelo SIRP, se situa
apenas na 4rea da prevencdo (antes, por isso, da pritica de um crime) ou
pode ser coincidente ou suceder mesmo a respectiva pratica?

2.2. Os Servicos de Informagdes encontram-se sujeitos a particulares
restricdes quanto a sua actividade, designadamente:

- proibicdo de desenvolvimento de atividades de pesquisa, processamento e

difusio de informacoes que envolvam ameaca ou ofensa aos direitos, liberdades

e garantias consignados na Constituicio e na lei (Lei n.0 30/84 - artigo 3.°,

n.° 1);

- sujeicdo a todas as restri¢des legalmente estabelecidas em matéria de defesa

dos direitos, liberdades e garantias perante a informatica (Lei n.° 30/84 -

artigo 3.2, n.° 2);

- desenvolvimento apenas das atividades de pesquisa e tratamento das

informagdes respeitantes as atribuicdes especificas de cada um dos Servigos

que integram o SIRP (Lei n.o 30/84 - artigo 3.0, n.° 3).

Por outro lado, os funcionarios ou agentes dos Servicos de Informacdes
nido podem exercer poderes, praticar atos ou desenvolver atividades do
ambito ou competéncia especifica dos tribunais ou das entidades com funcoes
policiais, sendo-lhes expressamente proibido proceder a detencdo de qualquer
individuo ou instruir processos penais (Lei n.c 30/84 — artigo 4.°).

Os Servicos de Informacdes nio podem, pois, agir como o fazia a
antiga Policia Internacional de Defesa do Estado (PIDE), no regime anterior
a 25 de Abril de 1974, ou praticar actos da mesma natureza.

Prevé, alids, a Lei Quadro do SIRP, em matéria de deveres e
responsabilidades dos funciondrios e agentes do SIRP (artigos 28.° e
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segs.), san¢Oes criminais e disciplinares severas em caso de incumprimento,
incluindo a pena disciplinar de demissdo e penas de prisdo, havendo casos
recentes em que as mesmas sanc¢des foram aplicadas, no seguimento da
instauracdo das correspondentes accdes, quer disciplinares, quer criminais.

Seré falsa, pois, a ideia peregrina de que, independentemente do sentido
do Acérddo n.o 464/2019, os Servicos de Informagdes poderido ter acesso a
informacdo de que precisam, designadamente através do acesso a metadados,
a margem do decidido no referido Acérdiao. Nao podem, nem devem!

2.3. Os Servicos de Informagoes encontram-se, por outro lado, sujeitos
a diferentes formas de:

- coordenacdo interna (desde logo através do Primeiro Ministro, colocado

no topo do SIRP - artigos 15.° e 17.2 da Lei Quadro do SIRP, depois pelo

Secretario-Geral do SIRP - artigo 19° e, ainda, pelo Conselho Superior de

Informacoes — artigo 18.0);

- e de fiscalizacdo externa (Conselho de Fiscaliza¢ao do SIRP - artigos 8.°

a 13.°© e Comissdo de Fiscalizacio de Dados da Procuradoria-Geral da

Reptiblica ~ artigos 26.° e 27.°).

Nao sdo, pois, servicos com irrestrita autonomia de funcionamento, bem

pelo contrario.

2.4. Sdo, por outro lado, Servi¢os que se integram em redes mais
vastas de partilha de informacoes com servicos congéneres estrangeiros.

Segundo o principio da impenetrabilidade da matéria, dois corpos
nio podem ocupar o mesmo espaco, a0 mesmo tempo. Transpondo esta
regra para a area dos Servicos de Informagoes:

- 0 espaco desocupado por um Servico de Informacdes nacional serd

seguramente ocupado por um servico congénere estrangeiro;

- a partilha de informacdes pressupde a troca de informacdes e esta ndo

ocorre quando a recep¢do de informacido se faz num sé sentido - para

receber alguma informacao util, ha que ter algo para dar em troca.

Como explicar, por outro lado, aos Servicos de Informacdes estrangeiros,

que os Servicos de Informacoes nacionais ndo poderio fornecer informagio

sobre o que se passa em territério nacional, designadamente em matéria de

terrorismo, se para tanto for indispensavel o acesso a metadados?

Uma tal situacdo ndo deixaréd de acarretar uma imagem de falta de credibilidade

externa dos Servicos de Informacdes nacionais e levard seguramente a uma

escassez, ou mesmo a auséncia, de recep¢do de informacdo, proveniente de

servicos congéneres estrangeiros, informacdo essa que podera revelar-se

essencial para prevenir futuros atentados no nosso pais.
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Dai que ambos os 6rgdos de fiscalizacio do SIRP, Conselho de
Fiscalizacao e Comissao de Fiscalizacdo de Dados, tenham emitido pareceres
positivos relativamente a publicacio da Lei Orgénica n.° 4/2017, de 25
de Agosto. O sistema de acesso a metadados, por parte dos Servicos de
Informagdes poderd nio ser considerado constitucionalmente admissivel,
como decidiu o Tribunal Constitucional, mas é seguramente indispensavel a
manutencdo do Estado de direito e a preservacdo da ordem constitucional
portuguesa.

3. Legislacdo nacional relevante: a Lei Organica n.c 4/2017, de
25 de Agosto, e a Portaria n.° 237-A/18, de 28 de Agosto

A Lei Orgénica n.° 4/2017 é enformada por diversos principios que
se consideram essenciais a sua adequada aplicacdo. Entre estes, destacam-
se: a comunicacdo ao Ministério Piblico e a necessidade de autorizacdo judicial
(artigo 5.°); o estabelecimento de requisitos de admissibilidade do pedido
em obediéncia aos principios da necessidade, adequacio e proporcionalidade
(artigo 6.°); a sujeicao a controlo judicial e autorizacdo prévia (artigo 8.°); a
comunicacdo imediata ao Procurador-Geral da Republica de dados que
indiciem a prética de crimes de espionagem e de terrorismo (artigo 13.0); ea
sujeicdo a fiscalizacdo por autoridades publicas. A Comissdo de Fiscalizacdo
de Dados fiscaliza a qualidade e salvaguarda a confidencialidade e a seguranca
dos dados obtidos, se necessario oficiosamente, garante o direito de acesso
dos cidadaos aos dados que lhes digam respeito, ordena o cancelamento ou
rectificacido de dados que envolvam violacao de direitos, liberdades e garantias
consignados na Constitui¢do e na lei e, se for caso disso, exerce a accio penal
(artigo 15.°); e o Conselho de Fiscalizacio do SIRP exerce igualmente o seu
poder de fiscalizacao (artigo 16.°).

Por sua vez, a Portaria n.c 237-A/18, de 28 de Agosto, instituiu o
sistema informatico SAPDOC (Sistema de Acesso ou Pedido de Dados aos
Prestadores de Servicos de Comunicacoes Electr(’)nicas) - sistema que foi
devidamente criado, testado e posto em funcionamento pelo Ministério da
Justica, encontrando-se, pois, em pleno funcionamento.

A legislacao nacional oferece, assim, todas as garantias necessarias a um
adequado acompanhamento e supervisdo, por todas as entidades intervenientes,
do processamento de pedidos de acesso a metadados por parte dos Servicos de
Informagdes nacionais e o seu necessario controlo pelos 6rgios de fiscalizagao.
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4. Direito da Unido Europeia: a Directiva 2002/58/CE, do Parlamento
Europeu e do Conselho, de 12 de Julho (transposta pela Lei 41/04, 18 de
Agosto) e jurisprudéncia do Tribunal de Justica da Unido Europeia (TJUE)

A Lei Orgéanica n.° 4/2017 traduz uma concretizacio da excepcio
facultativa ao regime regra da privacidade em matéria de comunicacoes
electrénicas (artigo 15.°, n.° 1 da Directiva), em que se admite a possibilidade
de adopcdo de medidas legislativas destinadas a salvaguardar a seguranca
nacional, a defesa, a seguranca publica e a prevencdo de infraccdes penais (cfr.
on.° 6,p. 16 do Acérdao n.° 464/2019).

Nos termos do artigo 15.2, n.° 1, da Directiva 2002/58/CE deve ter-se
por proibida a conservacdo generalizada e indiferenciada de todos os dados de
trafego e dados de localizagio de todos os utilizadores e assinantes registados
em relagdo a todos os meios de comunicagédo electrénica — no caso portugués,
porém, estamos apenas perante um acesso especifico a determinados dados,
em relagdo a pessoas concretas e individualizaveis. A regulamentag¢io nacional
obedece também a exigéncia de limitar o acesso a casos de criminalidade grave
e sujeita a um controlo prévio por parte de um 6rgao jurisdicional.*

Por outro lado, a existéncia de regulamentacao nacional sobre medidas
de acesso a dados é uma faculdade e ndo uma imposi¢do da Unido Europeia,
havendo lugar a uma margem de determinacio dos Estados membros, para a
definicio de medidas restritivas.

A Lei Orginica n.° 4/2017 respeita as exigéncias comunitérias,
constantes da Directiva 2002/58/CE, de prevencdo da criminalidade grave dos
principios da confidencialidade, do anonimato e da nao conservacio de dados;
bem como os principios de adequacio, proporcionalidade e necessidade, com
as salvaguardas adequadas; além das exigéncias da existéncia de criminalidade
grave, controlo prévio e manuten¢io dos dados no territério da Unido
Europeia. E garantido, do mesmo modo, o acesso posterior e a possibilidade
de impugnacao por parte dos titulares dos dados (embora, no caso portugués,
por via indirecta, através da intervencdo da Comissio de Fiscalizacio de
Dados).?

Pode, pois, concluir-se que a legislacdo nacional, constante da Lei
Orgéanica n.° 4/2017, parece estar de acordo com o direito da Unido Europeia,
bem como com a jurisprudéncia do TJUE.®

* Cfr. 0 Acérdao de 21 de dezembro de 2016, Tele2 Sverige e Watson, C203/15 e C698/15, EU:C:2016:970,
referido a p. 18 do Acérdao.

®* Cfr. o n.° 6, pp. 21-22 do Acérdao.

® Neste sentido, v. as declaracdes de voto do Conselheiro Teles Pereira, que também assume que a
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5. A jurisprudéncia do Tribunal Europeu dos Direitos Humanos
(TEDH)’

A Lei Organica n.° 4/2017 respeita igualmente os critérios definidos
pelo Tribunal Europeu dos Direitos Humanos (TEDH), em especial, no
Acérddo de 13 de Setembro de 2018, Big Brother Watch and Others v. the
United Kingdom (queixas n.”> 58170/13, 62322/14 e 24960/15).

Embora nao estejamos, sequer, no caso portugués, perante situagdes de
recolha em massa de dados, aquisicio de dados de comunicacido guardados
por empresas fornecedoras de servicos de comunica¢des ou de intercepcao
de comunicagdes, verifica-se o respeito, pela Lei Organica n.© 4/2017, dos
seguintes critérios constantes da referida jurisprudéncia do TEDH: a lei é
suficientemente tuteladora dos direitos fundamentais; e o regime encontra-se
em conformidade com a lei, na medida em que esta foi redigida em termos
suficientemente claros, por razdes de seguranca juridica; contém regras claras e
detalhadas sobre a ingeréncia por parte de entidades publicas; tem um objectivo
legitimo, sendo necessaria a interven¢do numa sociedade democratica; insere-
se no dever estadual de proteccio da sociedade contra formas de criminalidade
grave, designadamente terrorismo e ameaca aos valores democraticos;
as ingeréncias sio autorizadas previamente por um tribunal ou por uma
entidade administrativa independente; estabelece garantias adequadas contra
a arbitrariedade; e prevé a possibilidade de o titular dos dados questionar
os Servicos de Informagdes sobre dados que lhe digam respeito, através da
intervencdo da Comissdo de Fiscalizacio de Dados.?

II. Anilise do conteddo do Ac6érdio n.° 464/2019, do Tribunal
Constitucional

6. Apreciacio preliminar

Observe-se, a titulo preliminar, que a aprovacdo do Acérdao que agora
se analisara foi pautada por vicissitudes diversas,” que porventura explicam o

Lei Organica n.° 4/2017 respeita a jurisprudéncia do TJUE (cfr. pp. 122-123 e 136 do Acérdio n.°
464/2019), da Conselheira Fitima Mata-Mouros (cfr. p. 141 do Acérdao) e da Conselheira Maria José
Rangel de Mesquita (cfr. pp. 156-157 do Acérdao).

7 Sobre este assunto, cfr. o n.° 6, pp. 23-26 do Acérdao.

8 Cfr. p. 25 do acérdao, que voltaria a este tema mais adiante, a propésito das restricdes a reserva de
intimidade da vida privada e da proteccio de dados pessoais (cfr. p. 38 do Acérdao).

° Além de a sua elaboracdo ter requerido um tempo excessivo: o processo deu entrada no Tribunal
Constitucional em 11 de Janeiro de 2018, foi distribuido a primeira relatora (Maria Clara Sottomayor)
em 19 de Dezembro do mesmo ano, foi redistribuido ao segundo relator (Lino Ribeiro) em 17 de Jutho
de 2019 e foi ultimado em 18 de Setembro do mesmo ano, tendo decorrido 20 meses, durante os quais
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manifesto desequilibrio entre o nimero de paginas do acérdao propriamente
dito e o nimero de péginas das declaragdes de voto'® e inspiram dividas
sobre a manutencido futura do consenso alcangado: serd que os juizes que
integraram a composicdo do Tribunal Constitucional, que aprovou e redigiu o
Acérdao n.° 464/2019, manterdo no futuro a sua posi¢ao? Serd que o Tribunal
Constitucional, com nova composi¢io, confirmard o entendimento expresso
no mesmo Acérdao?

7. Questao de constitucionalidade em apreciacio

A questdo de constitucionalidade colocada ao Tribunal referia-se a
possibilidade de acesso, pelos oficiais de informacdes do SIS e do SIED a:
- dados de base (artigo 3.° da Lei Organica n.° 4/2017) - ndo sdo dados
atinentes a uma comunicacdo, mas sim a uma relacdo contratual entre
uma pessoa e uma empresa operadora de telecomunicacdes, referindo-se
a identificacdo e morada do titular e ao préprio contrato de ligacdo a rede;
- dados de localizacio de equipamento (artigo 3.° da Lei Organica n.
4/2017) - nao sdo dados atinentes a uma comunica¢ido, mas abrangem a
deteccdo de dados de localizacio a partir de um telefone ligado, mas em
stand by, efou através do sistema de satélite GPS ou outro - os dados tratados
numa rede de comunicacdes electrénicas ou no ambito de um servico de
telecomunica¢ées que indiquem a posicdo geografica do equipamento
terminal de um servico de telecomunicag¢des acessivel ao puiblico, ndo podem
incluir dados que “deem suporte a uma concreta comunicacao”;'"
- dados de trifego (artigo 4.° da Lei Organica 4/17) - respeitam a
comunicacdes telefdnicas através de rede fixa, mével ou internet (dados
de internet que traduzem comunicacdes intersubjectivas e que exprimem
comunicag¢des de massa), e as relativas ao préprio acesso a rede, assim como
ao correio eletrénico e outras formas de comunicacao on line (cfr. pp. 25-26
do Acérdao)."

a primitiva relatora do Acérdao renunciou ao seu mandato no Tribunal Constitucional, por razdes que se
prendem, tanto quanto foi anunciado pela prépria, com a ultimacao da versao final do acérdao.

' O acérdao em si mesmo tem 57 paginas (31,5%); mas as 124 paginas restantes (68,5%) sao dedicadas
as declaracoes de voto.

"' Quanto a estes, o legislador restringe o acesso aos casos em que seja indispensdvel a producdo de
informacoes necessdrias a salvaguarda da defesa nacional, da seguranca interna e da prevencdo de actos de
sabotagem, espionagem, terrorismo, proliferacio de armas de destruicdo macica e criminalidade altamente
organizada e no seu exclusivo ambito (cfr. o n.° 7, p. 25 do Acérdao).

12 Prevé-se, todavia, 0 acesso a estes dados apenas para a producao de informacdes necessdrias a prevengao
de actos de espionagem e do terrorismo.
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8. Ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicacdes e nos demais meios de comunica¢ao

8.1. Em causa estava a potencial viola¢do do artigo 34.% n.° 4 da
Constituicio (na redacc¢io da Lei Constitucional n.0 1/97, de 20 de Setembro),
segundo qual «E proibida toda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicacdes e nos demais meios de comunicacio,
salvos os casos previstos na lei em matéria de processo criminal.»

A respeito deste artigo, afirmou o Tribunal no Acérdio n.° 464/2019:
« () [O] artigo 34.° da Constituicio tem por propdsito consagrar e proteger
o direito fundamental a inviolabilidade do domicilio e da correspondéncia,
ou seja (...) a liberdade de manter uma esfera de privacidade e sigilo, livre
de interferéncia e ingeréncia estadual, quer no que respeita ao domicilio (...)
quer quanto a comunicagdo. E, alids, entendimento doutrinal sedimentado
que o dmbito de protecdo da norma constitucional abrange todos os meios de
comunicacdo individual e privada, e toda a espécie de correspondéncia entre
pessoas, em suporte fisico ou eletrdénico, incluindo ndo apenas o conteiido da
correspondéncia, mas o trdfego como tal (espécie, hora, duracdo, intensidade
de utilizacdo), excluindo-se apenas a categoria residual de dados pessoais,
isolados de qualquer processo de comunicagdo, efetivo ou tentado.»'?

Todavia, entendeu também o Tribunal que «o n.° 4 do artigo 34.°
da Constituicdo protege tanto o processo comunicativo quanto o contetido da
comunicagdo, sempre que — mas apenas quando — esteja em causa um efectivo
processo comunicativo.»'?

8.2. Seguidamente, citando o Acérddo n.° 403/2015, reafirmou o
Tribunal que: «Ndo obstante as restricies legais ao direito a inviolabilidade das
comunicacoes que o legislador estd autorizado a estabelecer deverem obedecer a
ponderacdo do principio da proporcionalidade, a preferéncia abstrata pelo valor da
seguranca em prejuizo da privacidade das comunicacoes s pode valer em matéria de
processo penal. (...) Nada autoriza, pois, a admitir uma eventual extensdo do ambito
da ressalva final do n.° 4 do artigo 34.°»; concluindo que: «Pode falar-se, por
isso, de uma reserva absoluta de processo criminal.»'®

Esta conclusio é justificada pela referéncia a opcdes valorativas tomadas
aquando da 4.2 e da 5.2 revisdes constitucionais, tais como a previsio da
extradi¢do de cidaddos nacionais e por crimes puniveis com a prisdo perpétua;

13 Cfr. o n.0 9.1, p. 30 do Acérdao.
! Ibidem, pp. 30-31 do Acérdao.
1> Cfr. o n.° 9.2, pp. 31-32 do Acérdao.
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e a possibilidade de entrada durante a noite no domicilio das pessoas, com
autorizacao judicial.

Mas serd que é possivel concluir, com seguranca, perante uma tal
argumentac¢do, que ndo estamos perante uma “incompletude contrdria ao plano
normativoe” da Constituicdo, utilizando apenas, como argumento decisivo,
que tal conclusdo é confirmada, de forma implicita, mas clara, pelas opcoes
valorativas tomadas aquando da 4.2 e da 5.2 revisdes constitucionais? Que nio
estamos aqui perante nenhuma “lacuna oculta”, sobretudo quando, a época da
formulagio original do artigo 34.° da Constitui¢do, ndo conheciamos, sequer,
a realidade actual das comunicacdes electronicas, nem nos confrontivamos
com questdes tdo prementes de terrorismo internacional?'

8.3. Ainda a respeito da reserva absoluta de processo criminal (e citando
novamente o Acérddo n.c 403/ 2015), reiterou o Tribunal:

«Ao autorizar a ingeréncia das autoridades ptblicas nos meios de comunicaciao

apenas em matéria de processo penal, e ndo para quaisquer outros efeitos, a

Constituicdo quis garantir que o acesso a esses meios, para salvaguarda dos

valores da “justica” e da “seguranca”, fosse efectuado através de um instrumento

processual que também proteja os direitos fundamentais das pessoas.»!”

Mas ndo seria, entdo, preferivel assegurar que o regime de proteccdo dos
direitos das pessoas, previsto na lei processual penal, se estendesse também
a fase, que podera ser determinante para a sua concretizacdo, da actividade
de producido de informacdes que visa, justamente, permitir a abertura
da investigacdo criminal, com todas as suas garantias processuais, assim
viabilizando “a sequéncia de atos juridicamente preordenados praticados por pessoas
legitimamente autorizadas em ordem a decisdo sobre a prdtica de um crime e as suas
consequéncias juridicas”?

8.4. Nao seria, ainda, mais consentineo com esta preocupacio
garantistica, a de assegurar que os Servicos de Informacoes trabalhassem
em estreita cooperagdio e sob supervisdo das autoridades judiciarias
(designadamente para garantir a recolha de prova admissivel em tribunal)?
Reforcando, desta forma, a garantia da reserva do juiz, ndo a sua reducio (o
que justamente a Lei Organica n.° 4/2017 pretendeu fazer)?

Serd que a preocupagdo de assegurar o respeito pelos direitos
fundamentais das pessoas que no processo criminal se veem envolvidas,

!¢ Quando, r.g, nem sequer se tinham dado os atentados suicidas, de 11 de Setembro de 2001, as torres
gémeas de Nova Torque; nem se falava em Estado Islamico, embora ja se falasse da Al-Qaeda (fundada em
Agosto de 1988 por Osama bin Laden)?

7 Cfr. 0 n.© 9.2., p. 32 do Acérdao.
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designadamente do arguido, é, s6 por si, um argumento suficiente e decisivo?
As potenciais vitimas decorrentes da nio intervengdo do Estado, para prevenir,
deter ou anular um acto terrorista, nio merecerdo, também, tutela?

Quantas vitimas serdo, entdo, necessarias para se poder falar da abertura
formal de um processo criminal? Os actos preparatérios de um atentado
terrorista ndo contardo para este efeito?

9. Tutela da autodeterminaciao informativa

No que respeita ao direito a autodeterminagéo informativa, afirmou-se
no Acdrdao que este confere a cada pessoa o direito de controlar a informagio
disponivel a seu respeito, compreendendo vérios direitos:'®

a) o direito de acesso, ou seja, o direito de conhecer os dados constantes de

registos informaticos, quaisquer que eles sejam (ptblicos ou privados);

b) o direito ao conhecimento da identidade dos responsdveis, bem como o direito ao

esclarecimento sobre a finalidade dos dados;

c) o direito de contestacdo, ou seja, o direito a rectificacio dos dados e sobre

identidade e endere¢o do responsavel;

d) o direito de atualizacdo (cujo escopo fundamental ¢ a correcio do contetido

dos dados em caso de desatualizacéo);

e) o direito a eliminacdo dos dados cujo registo ¢ interdito;

f) e, finalmente, o direito a conhecer a finalidade a que se destinam os dados -

um direito a autodeterminacio sobre informagoes referentes a dados pessoais,

que exige uma protec¢do clara quanto ao «desvio dos fins» a que se destinam essas
informacaes.

Daqui derivam as exigéncias juridico-constitucionais relativas as
finalidades das informacdes: (1) legitimidade; (2) determinabilidade; (3)
explicitacao; (4) adequagdo e proporcionalidade; (5) exatiddo e atualidade; e (6)
limitagdo temporal.

9.1. Ora, todos estes principios sdo ja acolhidos pelas disposicoes
aplicéveis aos Servicos de Informacdes (cfr., designadamente, o Regulamento
do Centro de Dados do Servico de Informacdes Estratégicas de Defesa
(SIED) e do Centro de Dados do Servico de Informacdes de Seguranca (SIS),
aprovado pela Resolu¢do do Conselho de Ministros n.° 188/2017, publicada
em 5 de Dezembro de 2017).

No entanto, o texto do Acérddo n.° 464/2019 nio faz, estranhamente,
nenhuma referéncia a este Regulamento, que apenas é citado nas declaracoes

% Cfr. o n.° 10, pp. 35-36 do Acdrdao.
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de voto dos conselheiros Pedro Machete (cfr. pp. 78-79 do acérdao), Maria
José Rangel de Mesquita (cfr. p. 155 do acérdao) e Teles Pereira (este, em nota
de rodapé - nota 22, cfr. p. 119 do acérdao). Acresce que estes principios se
aplicam desde, pelo menos, 1997 ao SIS, tendo sido posteriormente estendidos
ao SIED, apds a criacdo deste.

Nao obstante, 0 Acérddo n.° 464/2019 reconhece que o «legislador
constituinte autoriza, de forma explicita, a intervencdo do legislador ordindrio na
esfera dos direitos fundamentais a reserva de intimidade da vida privada e a protecdo
de dados pessoais», admitindo «excepcdes ao direito de protecdo de dados pessoais,
nas vdrias dimensdes em que ele se exprime, designadamente em relacdo a proibicdo
absoluta de tratamento de certo tipo de dados respeitantes a «vida privada» e a
interdicdo de acesso de terceiros»'® (cfr. p. 37 do acérdao).

9.2. O Acérdio comeca por apreciar a questdo relativa aos dados de
trafego, os quais, no entender expresso no Acérdao n.0 464/2019, terdo de
ser subdivididos em duas categorias: «(i) os dados de trdfego associados a actos
de comunicacdo intersubjetiva e as suas circunstancias; (ii) e os dados de trdfego
desligados de uma intercomunicacdo subjetiva, como é o caso da consulta de sitios
na internet e dos atos de comunicagdo entre uma pessoa e uma mdquing, ou entre
mdquinas.»

Mesmo, porém, em relacdo a segunda categoria, os «dados de trdfego
encontram-se incluidos no ambito objetivo de protecdo das normas constitucionais
atinentes a reserva de intimidade da vida privada e a autodeterminacdo informativa,
protegidas pelos artigos 26.%, n.° 1, e 35.° da CRP.»*°

10. O acesso a dados de trifego que envolvem comunicac¢io
intersubjetiva

O Acérdao n.c 464/2019 (tal como, alids, o Acérdao n.° 403/2015)
continua a considerar que os Servicos de Informagdes recolhem informacgio
para efeitos de prevencio, dissociando-se da actividade prépria da investigacdo
criminal. Nessa medida, a recolha de dados de trdfego nao se destina a investigacéo
ou producio de prova no ambito de um processo penal em curso.?’

Mas nio é verdade que a recolha de dados de trafego podera destinar-
se, justamente, a recolha de elementos essenciais para a investigacio ou a
producdo de prova no 4mbito de um processo penal a instaurar?

1 Cfr. o n.° 10, p. 37.
20 Cfr.on.° 11, p. 38 do Acérdao.
2! Cfr. o n.° 11.1,, p. 40 do Acérdio.
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10.1. Afirmou o Tribunal: «No processo penal, o Estado reage a um facto
passado, recondutivel a uma lesdo ou a um perigo para bens juridicos. A atividade do
Estado parte da suspeita fundada da prdtica do facto, tratando-se entdo de confirmar
(ou infirmar) a sua ocorréncia, identificar e punir os seus agentes.»*

Serd, porém, sempre assim? Na avalia¢do de risco de um crime de
violéncia doméstica, por exemplo, dever-se-4 esperar pela agressdo da vitima,
que podera conduzir a sua morte, para se poder, entdo, intervir? Nao intervém
o Estado, muitas vezes, em antecipa¢io do crime cuja prepara¢do estd em
curso, justamente tendo em vista prevenir males maiores?

10.2. E ser4, por outro lado, que, pelo facto de os Servicos de Informacdes,
como se afirma no Acérdao, actuarem «pela propria natureza da sua missdo, em
segredo (...), operam apenas em obediéncia aos principios fundamentais da ordem
juridica»?®

Nao tém eles disposicoes legais especificas que regulamentam
detalhadamente a sua actividade, como se viu no inicio desta intervencio?
Nao se encontram eles sujeitos a sistemas apertados de tutela interna e de
fiscalizagdo externa, com sérias san¢oes disciplinares e criminais para a eventual
violacdo de direitos e deveres por parte dos seus funcionarios e agentes? Nao
terd justamente a Lei Orgéanica n.° 4/2017 querido aproximar, das normas
processuais penais, o regime que deverd nortear o acesso, por parte de tais
servicos, a dados de trafego, viabilizando-se, desta forma, a recolha da noticia
da préxima pratica de um crime, tendo em vista transmiti-la, de imediato, as
autoridades judiciarias competentes para iniciar ou prosseguir a investigacio
encetada? Nio se pretende, na realidade, assegurar a partilha de informagoes
entre os Servicos de Informacdes e as autoridades judicidrias, tendo em vista
assegurar um melhor combate a fendmenos criminais, sobretudo de particular
complexidade e perigosidade, designadamente de caracter transnacional?

Curiosamente, a propésito da prevencdo criminal, o Acérddo nao deixa
de reconhecer, de forma algo contraditdria, o seguinte:

«11.2.3. () Ora, como a generalidade das policias com fun¢des de investigacio

criminal, desenvolvida nas fases de inquérito ou de instru¢io de um processo

penal, também detém funcdes de preven¢do quanto as infracdes relativas as suas
competéncias, por vezes, verificam-se dificuldades de caraterizacao e diferenciaciao

entre estes dois dominios, tanto mais delicadas quanto é certo que as regras a

observar consoante se atua no dominio da prevencio ou no da investigacio, nio

sd0 — ou podem néo ser — as mesmas. O critério formal e tradicional de distincao

22 Cfr. o n.o 11.1.2,, p. 40 do Acérdao.
# Cfr. on.° 11.1.2, p. 41 do Acérdao.
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entre prevencdo e investigacdo, assente no tempo de interven¢io das autoridades,
perde os seus contornos claros. Os meios ocultos de investigacio, mesmo quando
partem do processo penal, podem descobrir “crimes” possiveis ou provaveis ou
perigos suscetiveis de vir a atualizar-se. Uma preven¢do criminal positiva ou
proé-ativa, como aquela que o Estado pretende para combater as novas formas
de criminalidade organizada, nio espera pela pratica do crime para comecar a
investigar e recolher provas. Dai que, em certos casos, a colheita de informacio
mesmo antes de surgir o fumus commissi delicti, para ser valorada num futuro
processo penal, possa consubstanciar uma “investigacio de campo avancado”, ou
de um fertium genus ou terceira tarefa da policia, materialmente elevada ao estatuto
de investigacdo propria do processo penal (...)»*

Porque nao aplicar, entdo, as mesmas regras e a mesma apreciacio
no ambito da actividade dos Servicos de Informagdes, que apresentam
caracteristicas idénticas as acabadas de descrever?

10.3. O préprio Acérdao n.o 464/2019 acaba por reconhecer, a este
propésito, que «[n|ao pretendendo negar-se as conexdes e semelhancas entre a
atividade de recolha de informacdes, a cargo do SIRP, e o exercicio da acdo penal,
no quadro do processo criminal, a verdade é que, inexistindo processo penal, falta um
elemento essencial, no quadro constitucional vigente, para o equilibrio entre, por um
lado, a necessidade de acesso do Estado as comunicacoes privadas, para garantia de
direitos e valores constitucionais como a liberdade e a seguranca, e por outro, a obrigacdo
de respeito pelos direitos, liberdades e garantias, como € o caso da inviolabilidade do
domicilio e da correspondéncia, plasmadas no artigo 34.°© da CRP»*

Mas ndo serd, de facto, possivel assegurar, no quadro da nossa
ordem juridica, um tal equilibrio entre a necessidade de acesso do Estado as
comunicag¢des privadas e a obrigacdo de respeito pelos direitos, liberdades e
garantias dos cidadaos, equilibrio, esse, que parece ocorrer nos restantes paises
europeus, que permitem um tal acesso?

Neste contexto, o Acérdio volta a referir-se as garantias constitucionais
do arguido, reconhecendo, porém, que «é possivel que, em fase inicial, inexista
arguido mesmo em sede de processo penal» E acrescenta: «fora do processo penal
nunca hd arguido».*®

Dir-se-a estarmos, aqui, perante uma verdade lapalissiana, de natureza
tautoldgica, uma vez que é essa a premissa de que se parte.

* Cfr. pp. 47-48 do acérdao.
# Cfr. o n.°c 11.1.2, p. 41 do acérdao.
26 Ibidem.
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Mas nio é justamente para garantir a identificacdo de eventuais arguidos,
com o consequente reconhecimento de todos os seus direitos processuais,
que a intervencdo dos Servicos de Informacdes podera ser importante e, até
mesmo, decisiva? Salvaguardando-se, assim, a possivel defesa de vidas humanas
ou a integridade fisica dos cidadaos desta res publica, que nos cabe defender e

preservar??’

11. As insuficiéncias da Lei Organica n.° 4/2017

11.1. O Acérdao n.c 464/2019, em apreciagdo, comeca por se
referir & «escassa densificacio da moldura legislativa»*® desta Lei Organica,
com utilizacao de conceitos imprecisos e indeterminados (tais como, “muito
dificil de obter de outra forma”, “tempo util”).

Mas que outros conceitos se poderao utilizar, por exemplo, no caso
de uma situacdo em que um reconhecido elemento de uma organizagiao
terrorista, especialista no recrutamento de novos elementos para a sua
organizacdo, se desloca ao nosso pais e comega, de imediato, a fazer contactos
com diversas pessoas com o fim de proceder a um tal recrutamento?

Serd que juizes no topo da sua carreira, presidentes de seccdes
criminais da mais alta instancia judicial do pais, o Supremo Tribunal de
Justica, com muitos anos de experiéncia e seguramente elevada qualificacdo

7 Acompanha-se, pois, nesta parte, a conclusdo expressa na declaracdo de voto conjunta dos Conselheiros
Gongalo Almeida Ribeiro e Joana Costa (cfr. p. 92 do acérdao), de que os direitos fundamentais estabelecem
limites a atuagdo do poder publico, proibindo a compressao excessiva de direitos e liberdades; na sua vertente positiva,
os mesmos direitos justificam e impoem a atuacdo do poder publico, proibindo a protecdo insuficiente de bens. Na
verdade, seguranga e liberdade sao duas faces da mesma moeda: a seguranca sem a liberdade ¢é iniitil, a liberdade sem
a seguranca é impossivel.» Bem como quando referem ser «especialmente perversa — e, no limite, absurda — a ideia
de a ordem constitucional poder excluir em termos absolutos, através de solucoes fechadas ao devir histérico, o uso de
meios proporcionais para a sua pripria defesa perante ameacas inteiramente novas ou velhas ameagas que se revestem
de formas cada vez mais sinistras e agressivas.» (cfr. p. 93 do acérdao) E, também, de que «o acesso a dados de
contetdo no dmbito de um processo penal — dominio em que o potencial de lesiao de autodeterminacdo comunicativa
¢ da méxima intensidade ~ se ndo encontr{a] dependente da constituicao, nem prévia, nem ulterior, do suspeito como
arguido», importando, sim, garantir que nao ocorra «a responsabilizacao criminal de certo agente pela prdtica de
determinado ilicito com base em elementos de prova obtidos através do acesso a dados de conteiido, ou a dados de trdfego
respeitantes a uma comunicacdo intersubjetiva, 3 margem de um processo penal formalizado e sem que ai tenham
sido asseguradas todas as garantias de defesa inerentes ao estatuto de arguido.» (cfr. pp. 94-95 do acérdao). Também
a Conselheira Fatima Mata-Mouros se refere, na sua declaracdo de voto, a «argumentagdo circular» do aresto
em apreciagdo, «que ndo consegue ultrapassar a mera peticio de principio», referindo, como tnicos elementos
caracterizadores do regime do processo penal, a regra da publicidade e as garantias constitucionais do arguido (cfr.
pp. 144-145 do acérdéo). E sublinha, também, que «na fase inicial do inquérito criminal inexiste arguido», tal
como no regime de acesso por parte de érgaos do SIRP (cfr. p. 145 do acérdao). Por tltimo, a Conselheira
Maria José Rangel de Mesquita, na sua declaragao de voto, aceita a restri¢ao dos direitos para salvaguarda de
valores e principios fundamentais do Estado (cfr. pp. 169-172 do acérdao).

# Cf.on° 11.1.2, p. 42 do Acérdao.
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profissional, ndo saberdo integrar adequadamente os referidos conceitos
pretensamente indeterminados? Sabendo avaliar, com a prudéncia requerida
a tdo alta instancia, se se verificam os elementos necessarios para a justeza
do pedido formulado pelos Servicos de Informacoes? Nao é esse tipo de
avaliacio que é normalmente requerido de magistrados judiciais, face a
pedidos idénticos formulados por elementos das autoridades policiais, no
ambito do processo criminal?
A este respeito, afirmaram os Conselheiros Gongalo de Almeida
Ribeiro e Joana Costa, na declaracdo de voto conjunta:*’
«F verdade que, na modelacdo do regime de acesso, o legislador ndo prescindiu
do recurso a um conjunto de conceitos indeterminados, como seja «alvo
determinado», «situa¢do de urgéncia», «muito dificil de obter» e «tempo tutil».
Todavia, o nivel de indeterminagdo que o recurso a tais conceitos introduz
nio sé tem evidente paralelo no préprio processo criminal que o acérdiao
toma por paradigma (artigo 187.%, n.° 1, do Cédigo de Processo Penal),
como, a semelhan¢a do que ali sucede, serve também aqui o irrenunciavel
propésito de devolver ao 6rgao decisor a tarefa de concordéancia pratica de
direitos e bens no caso concreto e perante uma suspeita individualizada e
circunstanciada.
Ao contrario do que se entende no acérdio, a respeito do acesso aos dados
de trafego, nao cremos que fosse exigivel ao legislador que enfrentasse
a «incerteza de que se reveste o fendmeno do terrorismo» mediante a
enumerac¢io das «situacdes de facto que estdo na origem do perigo». Ainda
que se admitisse a possibilidade — no minimo, duvidosa — de o legislador conseguir
satisfazer esse nivel de exigéncia, temos por certo que o sistema de acesso perderia
grande parte da eficicia preventiva que constitui a sua razio de ser. Na
verdade, niao s6 a densificacdo da moldura legislativa foi levada tdo longe
quanto o permitido pela natureza da matéria regulada, como chega ao ponto
de ser uma virtude do regime, na medida em que a abertura dos conceitos
que regulam o acesso é o veiculo que possibilita aquela casuistica fina através
da qual o 6rgdo de controlo define a fronteira entre a ingeréncia legitima
e o abuso de poder. Subscrevemos, assim, tudo o que no acérdio se diz
para fundamentar o juizo de ndo inconstitucionalidade das medidas de
acesso previstas no artigo 3.° da Lei Organica n.° 4/2017, e que nos parece

perfeitamente aplicavel ao artigo 4.°.»

* Cfr. as pp. 99-100 do Acérdio.

Revista Portuguesa de Direito Constitucional 1 (2021)



34

Veja-se, ainda, a declaracdo de voto da Conselheira Fatima Mata-
Mouros:*

«O recurso a conceitos indeterminados na previsdo das normas que estabelecem

o procedimento de autorizagdo do acesso aos dados visados pelo Sistema de

Informacdes da Republica Portuguesa replica a técnica usada nas normas que

habilitam a realizacdo no inquérito criminal de medidas de obtencéo de prova

que configuram ingeréncia em direitos fundamentais.»

11.2. De seguida, e ja a respeito da natureza administrativa do processo,
apesar da interven¢do de magistrados, afirma-se no Acérddo n.° 464/2019"
que «(...) a “formacdo das seccoes criminais do Supremo Tribunal de Justica”, que
fiscaliza o processo ndo tem uma natureza juridica bem definida. Ainda que tratando-
se de um conjunto de juizes, este tipo de atuacdo parece situar-se fora do ambito
jurisdicional, pelo que estamos perante uma atuacdo de natureza administrativa e
ndo judicial. (...)»

Mas como é possivel afirmar, por um lado, que este tipo de situacio
parece situar-se fora do ambito jurisdicional, e concluir, em seguida,
sem margem para ddvidas, que se estd perante uma actuacdo de natureza
administrativa e nio judicial? Perdem os magistrados a sua qualidade de juizes
conselheiros, quando intervém nos processos que agora lhes sdo submetidos
ao abrigo da Lei Organica n.° 4/2017?

Como fundamentar a conclusdo de que continua coartada a possibilidade
de defesa dos cidadaos contra a ingeréncia do Estado na sua esfera privada?

Quando o Tribunal Constitucional aprecia, por exemplo, casos de
incompatibilidades ou de declaragdes de rendimentos de titulares de cargos
politicos, também uma actuacdo que se poderd considerar de natureza
administrativa, deixa de exercer funcdes jurisdicionais? Agira, entdo, a que
titulo? Como entidade administrativa independente, como parece pressupor o
Acérdido n.c 464/2019232

De forma algo contraditéria e mesmo surpreendente, o Acérdao acaba,
no entanto, por reconhecer, mais adiante, que «o risco de abuso ¢ mitigado pela
garantia estatutdria de independéncia e imparcialidade dos juizes; o risco de erro
¢ mitigado pela adequacdo funcional do poder judicial para fazer as ponderacies
reclamadas pela lei, as quais tém, de resto, uma grande afinidade com as que
caracterizam a intervencdo do juiz de instrucdo criminal na fase de inquérito.»”

30 Cfr. a p. 144 do Acérdao.

U Cfr. o n.o 11.1.2., pp. 42-43 do Acérdao.
2 Cfr. o n.° 12, p. 55 do Acérdao.

¥ Cfr. on.° 12, p. 56 do Acérdao.
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Ora, nio se poderia estar mais de acordo com uma tal conclusio, que
parece ir justamente em sentido contrario ao propugnado noutros pontos do
mesmo Acdrdao.

Veja-se, a propdsito, a declaracio de voto conjunta dos Conselheiros
Gongalo de Almeida Ribeiro e Joana Costa:**

«11. Do ponto de vista dos direitos dos individuos visados pelo procedimento, a
atribuicdo da competéncia para autorizar o acesso aos dados a «uma formacao das
sec¢oes criminais do Supremo Tribunal de Justica, constituida pelos presidentes
das sec¢des e por um juiz designado pelo Conselho Superior da Magistratura, de
entre os mais antigos destas sec¢des», constitui inequivocamente uma garantia
da maior relevancia. No exercicio dessa funcio, cabera a tal formacao subsumir
nos conceitos legais de «alvo determinado», «situacdo de urgéncia», «muito dificil
de obter» e «tempo til» os factos que lhe sejam submetidos e, através do juizo de
ponderacdo para que remetem, decidir se a suspeita concreta e individualizada
invocada pelas autoridades do SIRP tem o grau de concretizacio e o nivel de
seriedade necessarios para justificar a ingeréncia na privacidade individual.

Esta intervencdo do Supremo Tribunal de Justica nido é, ao contrario do que

supde a maioria, de natureza administrativa. E certo que a distincdo entre as

funcoes administrativa e jurisdicional se vai esbatendo & medida que nos
afastamos dos casos paradigmaticos, como ¢ alids comum na generalidade dos
conceitos juridicos, e que a competéncia de controlo prevista na Lei Orgéanica n.°

4/2017 se situa numa zona de indefini¢io, que porventura retne caracteristicas

tipicas de uma e a outra funcdo. Mas ha boas razdes para se entender que a

formacio especial do Supremo Tribunal de Justica é ainda um 6rgao judicial

incumbido de exercer uma funcio jurisdicional. Por um lado, a atividade de
controlo é materialmente homéloga daquela que, no &mbito de um processo penal
pendente, é desempenhada pelo juiz de instrucdo quanto ao acesso a dados de
contetido (artigo 187.° do Cddigo de Processo Penal) e de localizacio celular

(n.° 2 do artigo 189.°), sem que ocorra negar-se-lhe natureza jurisdicional. Por

outro lado, os membros da formacio sio juizes, beneficiando das garantias de

independéncia, inamovibilidade e irresponsabilidade e vinculados aos deveres

de imparcialidade, defesa dos direitos e realizacio da justica — garantias e

deveres estes que integram o estatuto dos magistrados judiciais e a definicao

constitucional dos tribunais, precisamente porque se adequam ao desempenho

da funcao jurisdicional.

3 Cfr. pp. 100-101 do Acérdao.
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De resto, 0 acérddo nio retira todas as ilacoes da suposta natureza administrativa
da formacdo especial do Supremo Tribunal de Justica. Se a atividade desta
integra a administracao publica em sentido material, as normas da Lei Organica
n.° 4/2017 que lhe atribuem competéncia sdo inconstitucionais, por violacdo do
n.° 3 do artigo 216.° da Constituicdo, preceito de que se extrai uma proibicio
absoluta de os juizes exercerem a funcio administrativa. Acresce que este 6rgao
de controlo, no entendimento de que ndo é um verdadeiro tribunal, ndo pode
recusar a aplicagdo de normas inconstitucionais ao abrigo do artigo 204.° da
Constituicdo, podendo fazé-lo apenas nas condi¢des, francamente estreitadas
pelo principio da legalidade, em que seja admissivel a chamada «fiscalizacdo
administrativa da constitucionalidade». Assim, debilita-se artificialmente a
garantia dos direitos fundamentais.»

Veja-se, também, a declaracdo de voto da Conselheira Fatima Mata-

Mouros:*

«O presente Acordao classifica o processo de autorizacao do acesso aos dados
como «uma atuacao de natureza administrativa e nao judicial» (ponto 11.1.2,
(i) ), daqui retirando que, apesar de representar uma evolucao positiva «a
transferéncia da discricionariedade decisdria em matéria de acesso aos dados,
de 6rgdos do SIRP para magistrados» permanece «coartada a possibilidade de
defesa dos cidadaos contra a ingeréncia do Estado na sua esfera privada». Uma
tal afirmacdo ignora, porém, que a razdo de ser da atribui¢do da competéncia
aos juizes reside precisamente na tutela preventiva dos direitos dos visados
pelas medidas de ingeréncia em direitos fundamentais, na impossibilidade
de estabelecer o contraditério, tal como acontece no inquérito criminal,
em obediéncia a garantia constitucional prevista no artigo 32.°, n.c 4, da
Constituicdo. Trata-se de permitir a realizacdo de diligéncias de ingeréncia em
direitos fundamentais que, de outro modo, seriam consideradas intoleraveis
num Estado de Direito. Mesmo quando estejam em causa atos que ndo
revistam natureza estritamente jurisdicional, a razdo de ser da atribui¢ao das
decisdes que afetam direitos fundamentais & competéncia do juiz reside nas
garantias de independéncia pessoal e objetiva que o seu estatuto lhe confere e
que asseguram um modo de pensar especifico do juiz («spezifisch richterlicher
Denkweise», na designacao do Tribunal Constitucional alemdo) que nunca deverd
perder de vista o principio da adequacdo entre meios e fins bem como a proibicdo

do excesso.»

** Cfr. p. 143 do Acérdao.

José Manuel Santos Pais

37

E, por ultimo, a declaracdo de voto da Conselheira Maria José Rangel

de Mesquita:*®

«ii) No que respeita ao controlo judicial e autorizacdo prévia, a LO n.° 4/2017
reserva os mesmos agora a «uma formacao das sec¢des criminais do Supremo
Tribunal de Justica (STJ), constituida pelos presidentes das secoes e por um
juiz designado pelo Conselho Superior de Magistratura de entre os mais
antigos destas segoes» (art. 8.0 ¢, também art. 5.2, n.° 1) — tendo a Lei de
Organizacdo do Sistema Judiciario sido alterada para contemplar tal especifica
formacao das secdes criminais (arts. 1o, n°2el17°dalLO 4/2017). Assim,
diversamente da Comissao de Controlo Prévio prevista no Decreto (cf. artigo
35.0), a formagio em causa é configurada como uma (especiﬁca) formacao
das seccoes criminais do Supremo Tribunal de Justica (e organicamente
emanada destas) - constituida apenas por juizes das seccdes criminais do
mesmo Supremo Tribunal (os presidentes das se¢des criminais e um juiz,
de entre os mais antigos destas seccdes, designado pelo Conselho Superior
de Magistratura). Deste modo, no exercicio das competéncias que sio lhe
cometidas pela LO n.° 4/2017 - autorizagao prévia e controlo —, ndo deixa a
formacao (especifica) em causa, e bem assim os magistrados que a integram,
de comungar, em especial, da independéncia que constitui atributo préprio dos
tribunais e da magistratura judicial, o que se revela particularmente relevante
num dominio em que estdo em causa direitos fundamentais e eventuais
restricdes aos mesmos. No mesmo sentido parece apontar o artigo 5.2, n.° 1,
na parte em que se refere a obrigatoriedade de «autoriza¢do judicial prévia»
por aquela formagao especifica das secces criminais do ST] — segundo o qual essa
mesma formacdo (e a autorizacdo pela mesma obrigatoriamente concedida) constitui
«garante [d]a ponderacdo da relevancia dos fundamentos do pedido e a salvaguarda
dos direitos, liberdades e garantias constitucionalmente previstos».

iif) No que respeita aos tracos de regime respeitantes a apreciacdo judicial
(resultantes do art. 10.°), a LO n° 4/2017 - para além dos tragos que
reproduzem o teor do artigo 4.° (art. 10.% n.° 2) e regulam os prazos de
decisdo (art. 10.°, n.o 3, 12 parte, e n.° 4) — relevam em particular os termos
dessa apreciacéo judicial, tendo o legislador cometido a formacéo judicial supra
referida a apreciacio da necessidade, adequacio e proporcionalidade do pedido
e estipulando que tal apreciacio, designadamente no que se refere a «justa
medida da espécie e da escala de informacdo obtida», «compreende a definicio

das categorias de dados de telecomunicacdes e Internet a fornecer pelos

* Cfr. pp. 152-153 e 175 do Acérdao.

Revista Portuguesa de Direito Constitucional 1 (2021)



38

operadores, segundo um juizo restritivo de proibicdo do excesso que interdite
o acesso indiscriminado a todos os dados de telecomunicacdes e Internet de
um determinado cidadio, bem como a definicdo das condicoes de protecdo do
segredo profissional» (art. 10.%, n. 1). Estipula ainda o mesmo preceito que a
decisdo judicial, sob a forma de despacho, deve ser «fundamentado com base
em informagdes claras e completas, nomeadamente quanto aos objetivos do
processamento» (art. 10.%, n.° 3, 2.2 parte). Deste modo o legislador, nao
s6 reitera — em consonancia com o supra referido conceito de «medidas
pontuais de acesso» — a interdi¢do de acesso indiscriminado a todos os
dados em causa do visado (assim circunscrevendo o acesso a tais dados a
um acesso efetuado de modo seletivo), bem como impde — em consonancia
com as exigéncias da fundamentacdo do pedido constante do artigo 9.2, n.c 2
- que a fundamentacio da decisdo judicial leve em conta informacoes claras
e completas, designadamente quanto aos objetivos do processamento (dos
dados cujo acesso estiver em causa).

Ora, relevam igualmente para tal apreciacdo e ponderacio os tragos de regime
(atras apontados) relativos a autorizagdo prévia, seja quanto a natureza do
ente competente, seja quanto aos pressupostos de que depende a decisdo
autorizativa, seja, ainda, quanto aos critérios que presidem a apreciagio e
decisdo. Neste ambito entende-se, ao invés da maioria, relevar também de
modo determinante para o juizo de proporcionalidade em sentido estrito
a natureza do ente competente para a autorizacio prévia (e controlo) -
formacdo especifica das sec¢des criminais do STJ, composta apenas por
magistrados (mais antigos) que integram aquelas sec¢des. Ora, ainda que,
como sustenta a maioria se estivesse tio sd «perante uma atuacao de natureza
administrativa e nao judicial» (cf. II, 11. A questio da constitucionalidade
do artigo 4.0 da Lei Organica n.° 4/2017), a natureza da formagao em causa
(formacao organicamente emanada das se¢oes criminais do STJ) e a qualidade
de magistrado judicial dos membros que a integram, com os atributos
proprios dessa funcdo, em especial a independéncia, se apresentam como
especiais elementos garantisticos, quer da verificacio do preenchimento dos
pressupostos de que depende a autorizacao (em particular os mencionados
nos arts. 6.2, n.°* 1, alineas a) e b)) e da adequada fundamentacdo «de modo
detalhado e circunstanciado» do pedido de acesso (arts. 9.0, n°2e 3 em
particular a suspeita concreta e individualizada e art. 10.°, n.° 3, quanto as
«informagoes claras e completas» a levar em conta na fundamentagio da

decisdo quanto ao pedido), quer da afericdo, necessariamente casuistica e com
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base naqueles fundamentos, da necessidade, adequacdo e proporcionalidade

do pedido de acesso e da sua justa medida face aos fins previstos na lei de

molde a salvaguardar os direitos, liberdades e garantias constitucionalmente
previstos.»

11.3. A propésito da indefinicdo do sentido e alcance do papel do
Procurador-Geral da Republica, também apontada pelo Tribunal (cfr. p. n.°
11.1.2, p. 43 do acérddo), afigura-se questiondvel que se possa falar de
indefini¢do da interven¢do do Ministério Publico, quando o seu titular
maximo é informado, desde o inicio do processo, do pedido de acesso e
posteriormente de toda a tramitacio do pedido (informacio sobre a
deliberacdo da formacao dos juizes, informacédo sobre a remessa do ficheiro
de resposta com os dados, pelo prestador de servicos de comunicacoes
eletrénicas), podendo reagir em qualquer uma destas fases processuais.

Nao é tal possibilidade de intervencdo do Procurador-Geral da
Reptiblica a expressio do reconhecimento do seu importante papel em
defesa da legalidade democratica e de ser ele o titular da ac¢ao penal?

E, sobretudo, ndo ¢é a intervencdo do Procurador-Geral da Republica
complementada pelo acompanhamento de todo o processo pela Comissdo
de Fiscalizacio de Dados, sedeada na Procuradoria-Geral da Reptblica e
composta por trés magistrados do Ministério Publico, sendo, desde sempre,
a sua presidéncia assegurada pelo Vice-Procurador-Geral da Republica em
exercicio (cfr. arts. 11.0, n.o 1, 12.0, n° 5 14.9 n° 4 e 15.° da Lei Organica
n.c 4/ 2017), nao fazendo o Acérdao nenhuma referéncia a intervencido desta
Comissao?

Acompanha-se, por isso, nesta parte, a perplexidade dos Conselheiros
Claudio Monteiro (cfr. p. 85 do acérdao) e Fatima Mata-Mouros (cfr. pp.
141-142 do acérdéo), quando concluem, nas respectivas declaragoes de
voto, que ressalvando o artigo 34.9, n.> #da Constitui¢do, “os casos previstos
na lei em matéria de processo criminal”, tal conceito engloba ainda toda a
atividade instrutéria realizada pelas autoridades judicidrias para fins de
prevencdo criminal, desde que a estrutura dos seus procedimentos, e das
suas garantias, sejam equivalentes & do processo criminal propriamente
dito. E a Lei Orgéanica n.° 4/2017 acaba por prever ingeréncias aos direitos
fundamentais dos cidaddos que se realizam por procedimentos que oferecem
o mesmo nivel de garantias que oferece a fase instrutéria prévia ao processo
criminal, tendo em conta, nomeadamente, que o acesso aos dados é sujeito
a controlo judicial e autorizacdo prévia.
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Assim como se acompanha a parte em que a Conselheira Fatima
Mata-Mouros sublinha que:

«A Lei Organica assegura a intervencdo do Ministério Publico durante o
processo (n.° 1 do artigo 1.0) - ndo como seu responsavel, mas sim como
terceiro imparcial, fiscal da legalidade e detentor da a¢do penal, numa légica
de equilibrio de checks and balances. |...] [E]m todos os dominios relevantes
se verifica uma equivaléncia clara entre o regime objeto de fiscalizacao (do
procedimento de acesso aos dados de trafego pelos oficiais do SIS e do SIED)
e o regime de recolha de prova através dos métodos ocultos de obtenc¢do
de prova que tém lugar na fase de investigacdo prévia a constitui¢do de
arguido em inquérito criminal. Ora, cabe dentro do ambito da autorizacdo
constitucional de restricio do direito fundamental a inviolabilidade das
comunicagoes, prevista no artigo 34.°, n.° 4, da Constituicdo, um regime
preventivo paralelo ao processo penal (...).»"

Bem como a declaracdo de voto da Conselheira Maria José Rangel de
Mesquita, na parte em que afirma:
«Depois, sendo os fins do procedimento de acesso aos dados de trafego

(sempre na especifica acepcio da LO n. 4/2017) pelos oficiais de
informacdes do SIS e do SIED previsto no artigo 4. da LO n.° 4/2017
- producao de informacdes necessarias a prevencdo de espionagem e do
terrorismo —, identificados por referéncia a (dois, com a ressalva supra
indicada quanto a previsdo de puni¢do dos atos e organizagdes terroristas
resultante da transposicao da referida Diretiva (UE) 2017/541) tipos de
ilicito criminal graves, os mesmos fins — ainda que situados em momento
temporal necessariamente prévio as fases preliminares do processo penal,
incluindo a fase do inquérito (cf. art. 13.°cda LO n.° 4/2017, entendendo-se
a prevista intervenc¢do do Procurador-Geral da Republica no procedimento
de molde a assegurar, sendo caso disso, o exercicio das competéncias
préprias do Ministério Publico, em especial o exercicio da acdo penal e a
defesa da legalidade — cf. arts. 219.2, n.° 1, e 220.°, n.° 2, da Constituigéo)
- se afiguram ainda valorativamente préximos, sendo equivalentes, aos fins
(«matéria de processo criminal») legitimadores da intervencao restritiva
pelo legislador previstos expressamente na parte final daquele n.° 4 do artigo
34,0 da Constituicdo (sem que exista neste caso uma ‘simples’ devolucio
ao legislador da tarefa de fixacdo dos casos em que tal restricio possa

ocorrer, ie, uma autorizagio explicita do legislador constituinte ao legislador

7 Cfr. pp. 144-145 do Acérdao.
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ordinario para legislar sobre os casos de restri¢do dos direitos fundamentais
em causa, sem fixacdo por aquele do critério a observar pela interven¢io
deste ultimo, como sucede, v.g., no artigo 35.°, n.° 4, da Constitui¢do, quanto
ao direito a autodeterminacdo informativa e a protecdo de dados pessoais,
também tido como pardmetro constitucional relevante para a andlise da
conformidade constitucional das normas sindicadas) - ie, aos fins que
legitimam a ingeréncia das autoridades publicas na correspondéncia, nas
telecomunicacdes e nos demais meios de comunicagio.»>®

11.4. Por ultimo, e a propdsito da dificuldade de exercicio do direito de
acesso aos dados conservados, o acérdao refere-se a intervencio da Comissao
de Fiscalizag¢do de Dados, mas fi-lo de uma forma profundamente infeliz e
inteiramente desajustada da realidade, terminando, até, com uma citacdo de
um parecer da Comissdo Nacional de Proteccao de Dados (CNPD) - que
nio exerce nenhum papel de fiscalizacdo junto do Sistema de Informagoes
da Republica Portuguesa —, parecer, esse, que contém informacdo no minimo
incorrecta, sobre uma eventual inexisténcia de um dever de colaboracio e
de prestagdo de informagdes, por parte dos Directores do SIS e SIED a
Comissao de Fiscalizacao de Dados.*®

Esse dever de colaboracdo sempre existiu e tem sido, alids, integralmente
respeitado por ambos os Servigos de Informagdes, designadamente pelos
respectivos Directores dos Centros de Dados, ao longo de sucessivas décadas
de fiscalizacio levada a cabo pela Comissdo de Fiscalizacio de Dados.

A referéncia do Acdérddo é tanto mais estranha, quanto a prépria
Lei de Proteccio de Dados Pessoais (Lei n.° 58/2019, de 8 de Agosto)
expressamente consigna, no seu artigo 2.°, n.° 3, que « [a] presente lei ndo se
aplica aos ficheiros de dados pessoais constituidos e mantidos sob a responsabilidade
do Sistema de Informacoes da Repiiblica Portuguesa, que se rege por disposicoes
especificas, nos termos da lei.»

E o Regulamento Geral de Proteccao de Dados (RGPD) da Uniao
Europeia, aprovado pelo Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de Abril de 2016, pelo seu lado, também
salvaguarda expressamente, no seu artigo 23.°, as restri¢des decorrentes de
medida legislativa, desde que tal limitacdo respeite a esséncia dos direitos e
liberdades fundamentais e constitua uma medida necesséria e proporcionada
numa sociedade democratica para assegurar, designadamente: a) a seguranca
do Estado; b) a defesa; c) a seguranca publica - aceitando o mesmo

3 Cfr. p. 170 do Acérdao.
¥ Cfr. o n.° 11.1.2,, pp. 43-44 do Acérdao.
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Regulamento, por outro lado, a expressa limitaciao do direito dos titulares
dos dados a serem informados da limitagao, sempre que tal possa prejudicar
o objectivo da limitaciao (cfr. art. 23, n.° 2, alinea h), do RGPD).‘“’

E, alids, profundamente revelador, quanto ao Acérddo em apreciacio,
que apenas a declara¢do de voto do conselheiro Teles Pereira se refira ao
facto de as instancias de controlo do SIRP receberem e tramitarem queixas
de particulares relativas as situacdes objeto de fiscalizacio, averiguando-se,
assim, no seguimento de tais queixas, a respetiva pertinéncia.*!

12. O acesso a dados de trafego que nao envolvem comunicacio
intersubjetiva

12.1. De acordo com o Acérdio n.° 464/19, os dados de trafego na
internet que nio envolvam comunicagdes interpessoais, na medida em que
permitem identificar o nome, morada e outros dados de identificacio do
utilizador, sdo considerados “dados pessoais” protegidos apenas pelas normas
gerais do artigo 35.° da CRP, que admitem restricdes em dominios que
podem extravasar o dmbito da investigacdo criminal.*?

Mas sera que se podera, entdo, concluir que o procedimento de recolha
de informacdes através de dados de trafego, previsto no questionado artigo
4.0 da Lei Organica n.° 4/2017, ndo estd orientado para uma atividade
investigatéria de crimes praticados ou a praticar, nem visa reunir «provas» do
planeamento de crimes organizados de terrorismo? Servird, nesse caso, para
qué? Para aquilo que o Acdrdio designa eufemisticamente de “acumulacao

funcional de informacdo por razées preventivas’? **

0 A este respeito, veja-se a declaragio de voto da Conselheira Fitima Mata-Mouros (cfr. p. 145 do Acérdao):
«De todo 0 modo, cumpre ainda assinalar que mesmo o jd referido RGPD, diretamente aplicdvel na nossa ordem juridica,
quando prevé os requisitos das medidas legislativas que limitem o alcance das obrigacdes e dos direitos nele previstos,
designadamente para fins de seguranca do Estado, defesa, seguranca publica ou prevengdo, investigacdo, detecdo ou
repressdo de infraces penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca piblica (artigo 23.°, n.0
1, alineas. a), b, c) e d), do RGPD), prevé como excedo ao direito dos titulares dos dados serem informados do acesso
as situagdes em que tal possa prejudicar o objetivo da limitacdo (artigo 23.°, n.° 2, alinea h), do RGPD). Claramente
que esta excecdo seria aplicdvel no ambito do regime em andlise, tendo em conta os fins prosseguidos. Assim, neste caso,
existe a possibilidade de afastamento do direito de ser informado.» V., também, a declaracio de voto da Conselheira
Maria José Rangel de Mesquita (cfr. pp. 157-160, 164, 176 do Acérdao).

41 Cfr. pp. 136-137 do Acérdao. Por outro lado, na sua declaracdo de voto, a conselheira Maria José
Rangel de Mesquita refere-se ao facto de a interven¢do da Comissdo de Fiscalizagdo de Dados poder ser
exercida oficiosamente pela mesma Comissio (cfr. pp. 153-155 do Acérdio).

42 Cfr. o n.° 12, p. 46 do Acérdao.

+3 Ver, a este prop6sito, a declaracio de voto do conselheiro Teles Pereira (cfr. pp. 115 e segs. do acérdéo).
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12.2. Quanto aos requisitos da necessidade, exigibilidade e
proporcionalidade (ou proibicao do excesso), cré-se ser claro que, subjacente
a Lei Orgénica n.° 4/2017, estd a preocupacdo a que se refere o Acérddo
464/2019, quando exprime a seguinte ideia** (cfr. p. 48 do mesmo acérdao):

«Assim, o principio da necessidade, uma das dimensées do principio da

proibi¢do do excesso, impde que o acesso aos dados de trafego lesivo da

autodeterminacdo informativa se destine a reagir a situacdes de perigo
suficientemente indiciadas, ou seja, a situacdes em que se nada for feito para

o evitar, bens constitucionalmente protegidos — como a vida, a liberdade e

a integridade pessoal ou a independéncia e a integridade nacionais — serao

provavelmente lesados.»

E esta, justamente, a razio da intervencio dos Servicos de Informacoes
neste ambito.

O conselheiro Teles Pereira, na sua declaracao de voto (cfr. pp. 134-
135 do ac()rdéo), aceita as ideias de: 1) adequacio; 2) a necessidade da
ingeréncia para propiciar o conhecimento de elementos relacionais que
objetivamente expressem uma relacio objetivada com os fatores de ameaca
pretendidos antecipar; 3) a proporcionalidade em sentido estrito, uma vez
que o acesso se processa individualizadamente, com base numa construcido
particularmente restritiva, que afasta o perigo envolvido num acesso
massificado e ndo filtrado pela instancia de controlo; 4) os dados recebidos,
sendo integrados na base de dados do servico receptor, nao serem objeto
de partilha.

Posicdo idéntica é aceite pela conselheira Maria José Rangel de
Mesquita, na sua declaracao de voto (cfr. pp. 160-161, 172-176 do acérdao):
1) acesso individualizado e nao conservacao generalizada e indiferenciada
dos dados; 2) o acérdao Tele2/Watson, ainda que apenas na fundamentacao,
nao deixa de admitir expressamente que as disposicdes de Direito da Unido
ai interpretadas ndo se opoem a que um Estado adopte regulamentacdo que
permita, a titulo preventivo, a conservacdo seletiva dos dados de trafego e de
localizacdo, para efeitos de luta contra a criminalidade grave, desde que a
conservagdo dos dados observe um conjunto de requisitos.

12.3. Por outro lado, é bem verdade que, num primeiro momento, e
como se afirma no Acérdao:

«O apuramento de um “alvo” ou a avaliacdo de uma “situacdo de urgéncia”

depende da existéncia material de pressupostos de facto totalmente escolhidos

“ Cfr. on° 11.2.3,, p. 48 do Acérdao.
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pelos servicos de informacdo e do juizo valorativo que sobre eles faca. O
mesmo se passa, alids, com a prdpria conexido da informacdo visada pelo
pedido de acesso (seja sobre o “alvo” ou outra informacao nao especificada) e
a prevencao de actos de espionagem ou de terrorismo: os factos que suportam
tal pedido, as finalidades que o fundamentam e as razdes que aconselham o
mesmo acesso sdo aqueles que os servicos entenderem dever indicar no pedido
de autorizacao (...).»*

Podem, assim, «os poderes que a lei confere ao Estado no dominio da
prevengdo de actos de terrorismo ou de espionagem atingit, pelo menos potencialmente,
qualquer pessoa (...)»*

Mas, ndo é justamente para permitir o integral controlo de uma tal
avaliacdo, feita pelos Servicos de Informacoes, que a Lei Orgéanica n.°© 4/2017
prevé a intervenc¢do sucessiva de uma formagdo de juizes conselheiros, do
Procurador-Geral da Republica, da Comissdo de Fiscalizacio de Dados e do
Conselho de Fiscaliza¢ao do SIRP? Sendo certo que, tanto quanto se sabe, até
ao momento, a quase totalidade dos pedidos apresentados pelos Servigos de
Informagdes tém recebido acolhimento por parte da formagio de juizes do
STJ?

12.4. E, por outro lado, duvidoso que se possa concluir, como faz o
Acdrdao em apreciacao que «[a] autorizacdo legal para a invasdo legitima nos dados
de trdfego ndo integra sequer como pressuposto um determinado grau de suspeita
da prdtica dos crimes de espionagem e terrorismo, nem o perigo ou a suspeita de
perigo concreto estd enunciado na lei como objeto possivel da acdo preventiva. Com
efeito, daquele preceito ndo resulta expresso que a recolha da informacdo tenha por
objeto noticias de factos suscetiveis de fundamentar suspeitas de perigo da prdtica de
determinados crimes contra um niimero circunscrito de bens juridicos fundamentais
para a comunidade »*

Mas sera aceitidvel partir do pressuposto de que a actuacdo dos
Servicos de Informacoes, em matéria de tanta delicadeza, se ndo reveste da
necessaria exigéncia quanto a necessidade da intervencdo, a sua justeza e a sua
proporcionalidade ao fim de seguranca que se pretende atingir?

Ao contrario do concluido pelo Acérddo n.o 464/2019, julga-se que
se respeita, através da Lei Orgénica n.° 4/2017, a jurisprudéncia do TJUE,
segundo a qual «sd pode ser concedido o acesso de uma autoridade publica a dados
de comunicacdo ou de trdfego, mediante critérios determinados e objetivos, definidos

* Cfr. on.o 11.2.4,, p. 49 do Acérdao.
4 Cfr. on.o 11.2.4, p. 50 do Acérdao.
47 Ibidem.
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numa lei clara e detalhada nos seus termos, acessivel e de efeitos previsiveis para os
cidadaos, e relativa a pessoas suspeitas de estarem a planear ou terem planeado, de
estarem a cometet, ou terem cometido um ato terrorista, ou de estarem, de algum
modo, envolvidas nessa infracao (...).»“8

E possivel, por outro lado, um juizo materialmente fundado de prognose
de ocorréncia do perigo para um numero circunscrito de bens juridicos de
importancia extrema para a comunidade, como a vida, o corpo e a liberdade
das pessoas, ou a seguranca do Estado de direito. Perigo, esse, previsivel,
concreto e de verificacdo altamente provdvel (cfr. p. 52 do acérdao) - cabendo
aos Servicos de Informacoes, pela sua natureza e atribuicdes, formular esses
juizos de valor.*

Acompanha-se, pois, nesta matéria, a perplexidade expressa pela
declaracdo de voto conjunta dos conselheiros Gongalo de Almeida Ribeiro e
Joana Fernandes Costa, ao concluir nio ser exigivel, viavel, ou sequer desejavel
que o legislador «densifique» o regime de acesso aos dados de trafego através
da «identificacdo normativa da situacdo fdctica que estd na origem do perigo».>

13. Acesso a dados de base e de localizacio de equipamento

O Acérdao n.° 464/2019 reconhece, a este propésito (cfr. p. 55 do
mesmo aresto):
«O acesso aos dados previstos e com os objetivos fixados no artigo 3.° da Lei
Orgénica n.° 4/2017, dificilmente pode ser censurado no plano da adequagéo
e da necessidade. Por um lado, é 6bvio que a medida é um meio idéneo de
producdo de informacdes que se venham a revelar tdteis na prevencdo dos
actos e na tutela dos interesses mencionados na lei. Por outro lado, nio ha
evidéncia alguma de que existam meios menos lesivos que permitam, com
igual eficacia, alcancar os objetivos a que o regime se destina, tanto mais que
a lei faz depender a autorizagio de acesso e a sua manutencéo da verificagao
da necessidade da diligéncia.»!
Importa, contudo, averiguar se um regime de acesso a «dados de
base e de localizacdo de equipamento», pelos oficiais de informagdes do SIRP,
reprovara no teste da proporcionalidade.

* Cfr.on.° 11.2.4, p. 51 do Acérdao.

4 A este respeito, v. a declaracao de voto do conselheiro Lino Ribeiro, pp. 59-60 do Acérdao.
%0 Cf. p. 88 do Acérdao.

*I Cfr. o n.° 12, p. 55 do Acérdao.

Revista Portuguesa de Direito Constitucional 1 (2021)



46

O Acérdio n.o 464/2019 considerou o acesso a este tipo de dados
— «dados de base e de localizagdo de equipamento» — constitucionalmente
admissivel.*?

Importa, em segundo lugar, indagar se o regime, estabelecido na Lei
Orgénica n.° 4/2017, limita o acesso aos dados pessoais, referidos no seu
artigo 3.°, aos casos concretos em que tal acesso se justifica — ou, pelo
menos, reduz a possibilidade de erro ou de abuso a um minimo possivel que
se possa ajuizar constitucionalmente toleravel.

Ora, o Acérddo em apreciagdo conclui, a este propdsito, que, para
efeitos de prevencao de actos que integram os tipos ou categorias de crimes
referidos no artigo 3.° da Lei Orgéanica n.° 4/2017, o acesso, tal como
se encontra regulado na lei, ndo é desproporcionado. Porém, o Acdrdao
acrescenta, que semelhante juizo nao se pode estender ao segmento da
norma que permite o acesso aos dados para efeitos de salvaguarda imediata
da defesa nacional e da seguranca interna, sem a mediacdo de critérios de
determinabilidade destes conceitos.>

Ora, nesta matéria, julga-se assistir razdo a declara¢do de voto
apresentada pelo conselheiro Lino Ribeiro, quando, a propdsito da
integracdo dos conceitos de defesa nacional e de seguranca interna, cré de
remeter para as disposi¢des legislativas internas sobre esta matéria,** embora
se compreenda estarmos perante dominios genéricos e algo vagos na sua
identificacio.

Por outro lado, a conselheira Fatima Mata-Mouros, na sua declaracao
de voto, considera que as referéncias & “defesa nacional” e a “seguranca
interna”, constantes do artigo 3.° da Lei Organica n.° 4/2017, nio tém
de ser consideradas como fins inscritos na norma, a par da prevencio de
actos que de seguida o preceito identifica por referéncia a tipos de ilicito
penal, mas antes como a limitacio do acesso aos dados para a prevencido
daqueles crimes que a lei define como integrando o 4mbito das atribui¢des
dos Servicos de Informagdes . De acordo com esta interpretagdo, nenhum
problema de constitucionalidade colocaria também esta norma.>

52 Cfr. as pp. 55-56 do Acérdao.
53 Ibidem.
54 Cfr. pp. 58-59 do Acérdio.

% Cfr. pp. 146-147 do Acérdao, e v. também, a declaracio de voto da conselheira Maria José Rangel de
Mesquita, em sentido idéntico a do conselheiro Lino Ribeiro (cfr. pp. 164-167 do Acérdao). Contra a aceitacio
destes conceitos, ver todavia a declaracio de voto do conselheiro Teles Pereira (cfr. pp. 110-111 do Acérdéo).
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14. Conclusoes

Que conclusdes se poderdo, entdo, retirar da prolacdo do Acérdao
464/2019, de 18 de Setembro, deste Tribunal Constitucional?

Poderemos estar, eventualmente, perante um belo e admiravel canto de
cisne de uma determinada interpretacdo tradicional do texto constitucional,
respeitante ao artigo 34.° da Constituicao.

Sem dudvida que o direito regula o conviver social, mas ndo é menos
certo que o conviver social e as suas necessidades conformam, em sentido
inverso, o direito.

A ocorréncia de fenémenos particularmente gravosos, como os
recentes atentados terroristas ocorridos em diversos paises europeus,
atentados, esses, normalmente indiscriminados e envolvendo um numero
crescente de vitimas indefesas, ndo poderad deixar de nos levar a reflectir
sobre o papel do julgador na preservacdo dos valores essenciais da sociedade
em que vivemos e que queremos preservar.

Restricdes a direitos individuais, num tal contexto, serdo inevitaveis.

Haverd, nessa medida, apenas que garantir, lucidamente, o necessario
equilibrio na ponderagio dos valores e interesses conflituantes, encontrando
solugdes adequadas, necessarias e proporcionais aos problemas a resolver.

Subsiste, pois, a divida sobre se ndo estaremos, em face da prolacao
do Acérdao n.° 464/2019, em situagdo préxima da vivida pelo Rei Pirro,
do Epiro (Grécia), que derrotou os romanos na batalha de Heracleia, em
280 a.C. (através da utilizacao de 19 elefantes de guerra, com os quais os
romanos nunca se tinham antes confrontado) e na batalha de Asculo, no
ano seguinte. Depois de adulado e cumprimentado pelos seus seguidores,
pela grande batalha travada e ganha contra um exército até ai considerado
invencivel, Pirro limitou-se a responder, com grande sabedoria: Outra vitéria
como esta e estou perdido. Com efeito, havia perdido metade do seu exército
em Asculo, o que lhe foi fatal para a batalha seguinte, em 275 a.C., a batalha
de Benevento.

Veremos, por isso, no futuro, se o Acérdio n.° 464/2019 constituira
um marco perene de jurisprudéncia do Tribunal Constitucional, ou se, pelo
contrario, marcara, antes, o inicio da transicdo para uma interpretacio mais
flexivel e actualizada do texto constitucional vigente.
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